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前  言 

为贯彻《中华人民共和国环境保护法》《中华人民共和国固体废物污染环境防治法》，

防范环境风险，改善环境质量，规范危险废物（含医疗废物）监控系统的数据采集、传输与

处理，制定本标准。 

本标准规定了基于环保物联网的危险废物（含医疗废物）监控系统的系统架构和数据采

集、数据传输、数据处理与应用和安全保护等要求。 

本标准的附录 A 和附录 B 为资料性附录。 

本标准为首次发布。 

本标准由生态环境部办公厅、法规与标准司组织制订。 

本标准主要起草单位：北京京城环保股份有限公司。 

本标准生态环境部 20□□年□□月□□日批准。 

本标准自 20□□年□□月□□日起实施。 

本标准由生态环境部解释。 
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环保物联网  危险废物（含医疗废物）监控系统采集、传

输与处理技术导则 

1  适用范围 

本标准规定了基于环保物联网的危险废物（含医疗废物）监控系统的系统架构和数据采

集、数据传输、数据处理与应用和安全保护等要求。 

本标准适用于危险废物（含医疗废物）产生、收集、贮存、运输、利用、处置等环节的

监控系统的建设。 

2  规范性引用文件 

本标准引用了下列文件或其中的条款。凡是注明日期的引用文件，仅注日期的版本适用

于本标准。凡是未注日期的引用文件，其最新版本（包括所有的修改单）适用于本标准。 

GB 4943.1 信息技术设备 安全 第 1 部分：通用要求 

GB 18484 危险废物焚烧污染控制标准 

GB 18597 危险废物贮存污染控制标准 

GB 18598 危险废物填埋污染控制标准 

GB 19217 医疗废物转运车技术要求（试行） 

GB 30485 水泥窑协同处置固体废物污染控制标准 

GB 39707 医疗废物处理处置污染控制标准 

GB/T 28181 公共安全视频监控联网系统信息传输、交换、控制技术要求 

GB/T 36344 信息技术数据质量评价指标 

HJ/T 177 医疗废物集中焚烧处置工程建设技术规范 

HJ/T 352 环境污染源自动监控信息传输、交换技术规范（试行） 

HJ 519 废铅蓄电池处理污染控制技术规范 

HJ 725 环境信息网络验收规范 

HJ 727 环境信息交换技术规范 

HJ 2025 危险废物收集、贮存、运输技术规范 

JT/T 617.1 危险货物道路运输规则 第 1 部分：通则 

3  术语和定义 

下列术语和定义适用于本标准。 

3.1 

环保物联网 internet of things in environmental protection  

用于环境质量、污染源、生态保护和环境风险等环境数据获取与应用的物联网。 

3.2 

危险废物 hazardous waste 

http://www.baidu.com/link?url=P1WwVE9oNCCF7gVd4WavXcZ_yHTdP9T9mduzZ_h9i5teZdI84MHQ8BmvD3VAIb5_tvC_p673jXWY26Ax1-Gufa
http://www.baidu.com/link?url=lrRqXzjC6vlk2asCrRzP30y1WzOSV7EJbOOvyvykck2xNhBDv_pWbNsIv4UagL_qSr23h-Z16Yi4kfgl-P0Zya
http://www.baidu.com/link?url=zwIX_xbDkOD7d1cOU-ONRG8X2TIowTOP5GFXbpMW3-nyjWdLEffTGsZ-0GFeJFwdD0Ns_cY9ei7-SaAOAzNOiq
http://www.baidu.com/link?url=Pisds63iw1ol8YnjXYBUKn4C8z212XeZXawqwDpvaxCYRwNOt5NDtTjgaXiNBP_UYIfgFXwIBGZHQB2tk-98Bq
http://www.baidu.com/link?url=P8zNipgayEaiEnZLOZ8pwG_MOhWZsA_hzh4wEGkVvzezYOAc5OJIvUOdk_PdlNWIXzC5k3DdihARusPTvdDyHK
http://www.baidu.com/link?url=pbxVprFaQ-zv6VKAtspUF4ILYfftWs7R83_4HR5D2tGb-rswGMLeGtAWySmK99Vw4fNekt1L5FfF77OEYbT8VK
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列入国家危险废物名录或根据国家规定的危险废物鉴别标准和鉴别方法认定的具有

危险特性的固体废物。 

3.3 

医疗废物 medical waste 

医疗卫生机构在医疗、预防、保健及其他相关活动中产生的具有直接或者间接感染性、

毒性以及其他危害性的废物。 

4  缩略语 

下列缩略语适用于本文件。 

XML：可扩展标记语言（Extensible Markup Language） 

OPC UA：OPC 统一架构（OPC Unified Architecture） 

MQTT：消息队列遥测传输（Message Queuing Telemetry Transport） 

HTTP：超文本传输协议（Hyper Text Transfer Protocol） 

FTP：文件传输协议（File Transfer Protocol） 

5  系统架构 

危险废物（含医疗废物）监控系统可划分为数据采集、数据传输、数据处理与应用三

个层级，数据安全贯彻全过程，实现危险废物（含医疗废物）产生、收集、贮存、运输、

利用、处置全生命周期数据的全面感知、可靠传输与智能处理应用。危险废物（含医疗废

物）监控系统架构详见图 1。 

危险废物 医疗废物 收集设施 贮存设施 运输车辆
利用处置

设施
人员

公共无线网络

仪器仪表 标签 PLC/DCS 位置轨迹 业务系统

物联网网关

公共有线网络 环保专网

传感器

时序数据库数据预处理

统计分析

数据处理与

应用

数据采集

数据传输

数

据

安

全

说明： 层 实体 组合 传输通道

机器学习

企业监控对象

时序数据 业务管理数据

物联网网

关

防火墙

物理专网

VPN

防火墙

隔离设备

接入服务

器

可视化呈现

结构化业务管理

数据库

非结构化业务管

理数据库

数据仓库 数据集市

数据存储

数据管理

数据应用

 

图 1 危险废物（含医疗废物）监控系统架构 
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危险废物（含医疗废物）监控系统的监控对象包括企业、危险废物、医疗废物、收集

设施、贮存设施、利用处置设施、人员等；数据采集层主要采集传感器、仪器仪表、标签、

位置轨迹、PLC/DCS 等的时序数据，以及业务系统的业务管理数据；数据传输层包括公共

有线网络、公共无线网络、环保专网等传输介质及通讯协议，将采集到的时序数据和业务

管理数据通过公共无线网、公共有线网或环保专网等通讯网络传输给上层平台或应用；数

据处理与应用层包括数据存储、数据管理、数据应用等环节，实现数据的预处理、存储、

分析与应用等；数据安全包括物联网网关、防火墙、VPN、隔离设备、接入服务器等，实

现各环节数据的安全传输。 

6  数据采集 

6.1基本原则 

6.1.1 全过程原则 

数据采集的范围应涵盖危险废物（含医疗废物）产生、收集、贮存、运输、利用、处

置全过程的各环节。 

6.1.2 目的导向原则 

采集内容应满足危险废物（含医疗废物）信息化监管及环境污染防范需求。 

6.1.3 可靠性原则 

采集的数据应真实、客观反映危险废物（含医疗废物）产生、收集、贮存、运输、利

用、处置各个环节实际情况，并确保采集、传输、处理全过程数据的一致性。 

6.2采集范围 

采集的数据主要包括时序数据、业务管理数据。时序数据是指危险废物（含医疗废物）

产生、收集、贮存、运输、利用、处置各个环节中设备与设施的运行参数、工况状态参数、

环境参数等实时采集的数据；业务管理数据主要包括各单位业务系统的网页、文档及视频

等结构化与非结构化数据。 

6.3采集方式 

6.3.1 自动采集 

监控系统利用通讯类接口或非通讯类接口，通过危险废物（含医疗废物）产生、收集、

贮存、运输、利用、处置全过程各环节的传感器、过程控制系统、业务系统等进行数据采

集。 

6.3.2 人工采集 

危险废物（含医疗废物）产生、收集、贮存、运输、利用、处置全过程中，相关人员

利用二维码、RFID 等技术手段或通过手动录入的方式获取数据。 

6.4采集数据要求 

6.4.1 产生环节 

产生环节的采集内容应依据《中华人民共和国固体废物污染环境防治法》（以下简称

固废法）、《危险废物产生单位管理计划制定指南》等法律法规，满足危险废物（含医疗

废物）产生环节的环境监管要求。采集内容应包含排污许可证信息、危险废物管理计划信

息、危险废物产生台账信息、危险废物产生企业自行利用处置设施运行参数、危险废物转

移电子联单、危险废物产生点视频信息等。采集内容参见附录 A。 
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6.4.2 收集环节 

收集环节采集内容应符合 HJ 2025、HJ 519、GB 19217、HJ/T 177 等规定，满足危险

废物（含医疗废物）收集环节环境监管要求。采集内容应包含收集计划信息、收集操作规

程信息、人员防护配置信息、收集记录表、收集环节转运/运输车辆信息等。采集内容参见

附录 A。 

6.4.3 贮存环节 

贮存环节采集内容应符合 HJ 2025、GB 18597 等规定，满足危险废物（含医疗废物）

贮存环节环境监管要求。采集内容应包含贮存设施环境参数、贮存设施有毒有害气体监测

数据、贮存设施火灾报警数据、废水与废气排放监测数据、设施出入口等关键位置视频信

息、贮存台账信息等。采集内容参见附录 A。 

6.4.4 运输环节 

运输环节采集内容应符合 HJ 2025、JT/T 617.1 等规定，满足危险废物（含医疗废物）

运输环节环境监管要求。采集内容应包含运输单位危险废物道路运输经营许可证信息、运

输车辆道路运输证信息、人员证件信息、运输车辆轨迹信息、车载封闭容器环境参数等。

采集内容参见附录 A。 

6.4.5 利用及处置环节 

利用及处置环节采集内容应符合 GB 18484、GB 18598、GB 30485、GB 39707 等规定，

满足危险废物（含医疗废物）利用、处置环节的监管要求。危险废物（含医疗废物）产生

单位自行利用处置的，应采集排污许可证信息、利用处置设施基本信息、利用处置设施运

行参数、利用处置设施污染因子排放数据、利用处置台账、次生危险废物台账信息等；危

险废物（含医疗废物）经营单位利用处置环节应采集排污许可证信息、经营许可证信息、

利用处置设施运行参数、利用处置设施污染因子排放数据、利用处置台账、次生危险废物

台账信息等。采集内容参见附录 A。 

利用处置设施运行参数应根据危险废物（含医疗废物）利用处置工艺，保证工艺流程

特征值数据采集的完整性，目前典型的利用处置技术及其重要过程数据参见附录 B。 

7数据传输 

7.1 数据传输流程 

系统的数据传输是利用网络通信技术并遵照既定通讯协议，将终端设备采集的时序数

据及来自业务系统的业务管理数据传递给监控数据库或监控应用平台的信息交互过程。数

据传输流程见图 2。 
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业务管理数据时序数据

物联网网关

SQL数据库时序数据库

传输网络（有线/无线公网以及环保专网）

NoSQL数据库

 

图 2 数据传输流程 

7.2 数据传输技术 

传输网络应采用成熟可靠的网络设备与技术，根据通讯距离、网络覆盖情况等选择，

主要要求如下： 

a) 支持通过 VPN 或环保专网，以无线或有线方式进行数据传输与访问； 

b) 采集终端与物联网网关之间应优先选用工业控制领域成熟可靠的网络技术进行

数据传输； 

c) 物联网网关应具备协议转换功能，实现主流 PLC、DCS、SCADA 等的接入功能； 

d) 网络带宽、传输延迟时间、传输质量等指标应符合 GB/T 28181 等规定； 

e) 传输网络验收应符合 HJ 725 等的规定。 

7.3数据传输方式 

7.3.1 时序数据 

时序数据传输指在采集终端与物联网网关之间、采集终端与时序数据库之间、物联网

网关与时序数据库之间进行的网络传输，主要传输方式如下： 

a) 采集终端与物联网网关的传输方式应选用成熟可靠的现场总线、工业以太网等； 

b) 采集终端与时序数据库的传输方式宜选用 OPC UA、MQTT 等，传输 XML 等格

式信息； 

c) 物联网网关与时序数据库的传输方式宜选用 OPC UA、MQTT、HTTP 等，传输

XML 等格式信息。 

7.3.2 业务管理数据 

业务管理数据应在业务系统与 SQL 数据库或 NoSQL 数据库之间实现安全稳定传输，

符合 HJ 727 和 HJ/T 352 的规定。主要传输方式如下： 

a) 使用消息队列方式完成信息交互； 

b) 使用 FTP 方式传输各类多媒体及文本文件； 

c) 使用 Web Service 或 SOAP 方式传输 XML 等格式的环境信息； 

d) 使用 HTTP 方式传输网络中的文件。 

7.4 数据传输安全 

数据传输安全主要要求如下： 

a) 数据保密性，应采用密码算法对数据进行加密保护； 

b) 数据完整性，应采用数字签名等密码算法或组合算法保障数据的完整性； 

c) 数据源鉴别，应采用数字签名等密码算法或组合算法保障数据的来源可鉴别； 
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d) 数据新鲜性，应支持包含时间序列的数据信息及信息验证，应采用加密技术保护

数据信息中的时间序列。 

8  数据处理与应用 

8.1  数据预处理 

8.1.1 数据抽取 

数据抽取主要要求如下： 

a) 应支持按照需求将存放在存储系统中的数据进行抽取； 

b) 应提供对结构化数据、非结构化数据的不同抽取方法； 

c) 应提供全量抽取和增量抽取模式； 

d) 应支持主动抽取和被动追加； 

e) 应支持定时批量抽取； 

f) 宜支持分布式数据抽取，实现数据抽取过程的负载均衡。 

8.1.2 数据清洗 

数据清洗主要要求如下： 

a) 应支持数据一致性； 

b) 应支持处理无效值，包括无效数据值的删除、修正等； 

c) 应支持处理缺失值，包括缺失值的填充或缺失值对应数据条目的删除等； 

d) 应支持处理重复数据，包括重复数据的合并或删除等操作； 

e) 应提供清洗前后的数据比对功能，方便使用者检验清洗的效果； 

f) 宜支持逻辑矛盾、关联性验证、不合理数据的清洗。 

8.1.3 数据转换 

数据转换主要要求如下： 

a) 应支持结构化数据的列转换； 

b) 应支持结构化数据的行转换； 

c) 应支持结构化数据的表转换； 

d) 宜支持非结构化数据的结构化处理； 

e) 宜支持对文本、网页类数据的规范化处理，将文档类数据转化成单一规范形式； 

f) 宜支持对图片中的内容转换为字符文本，提取图像信息。 

8.1.4 数据质量评估 

应对数据进行质量评估，通过测试和改善数据综合特征来优化数据使用价值的过程。

数据质量评估指标及方法应符合 GB/T 36344 的规定。 

8.2  数据存储 

8.2.1 通用要求 

数据存储通用要求如下： 

a) 应支持时序型数据库存储实时性数据，可用于监测、检查设备所采集的实时数据，

时序数据库宜选用成熟可靠的产品； 

b) 应支持关系型数据库存储历史性数据，可用于监管过程的追溯与生产管理过程优

化； 

c) 数据存储前应对数据进行预处理，包括数据清洗与数据质量评估等； 

d) 宜提供存储调度、存储监控、存储管理的可视化管理界面。 
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8.2.2 管理要求 

数据存储管理要求如下： 

a) 应制定相应的安全管理措施，存储设备应设置管理权限； 

b) 宜采用物理隔离、加密存储、冗余备份、数据恢复、日志记录等安全防范手段； 

c) 宜按生命周期进行管理，生命周期宜根据业务性质、数据敏感等级及数据安全等

要求进行设置； 

d) 数据生命周期内，宜根据相应机制对数据进行检查、更新和删除等操作； 

e) 存储设备应满足相关的存储容量、处理速度、网络带宽等方面的要求。 

8.3  数据分析 

8.3.1 统计分析 

应具备统计分析功能，实现危险废物（含医疗废物）产生、收集、贮存、运输、利用、

处置各环节的数据统计分析。主要要求如下： 

a) 应支持基本的数值统计，如最大值、最小值、求和等统计量； 

b) 应支持分析数据集中趋势的统计，如平均数、中位数、众数等统计量； 

c) 应支持分析数据离散程度的统计，如极差、方差、标准差等统计量； 

d) 应支持分析多个随机变量的关系，如协方差、相关系数等统计量； 

e) 宜支持统计分析的自定义模板能力，保存常用的统计分析方案。 

8.3.2 机器学习 

应支持机器学习功能，实现对危险废物（含医疗废物）利用处置设施预测性维护、生

产过程的排程优化与调度优化等，辅助生态环境管理部门实现规范化管理，防范环境风险。

主要要求如下： 

a) 应支持数据集管理功能，提供训练集、验证集和测试集的划分，支持学习模型的

导入导出； 

b) 宜支持回归与分类算法、聚类算法、降维算法、神经网络算法等机器学习算法，

实现按需选用； 

c) 宜支持算法模型的评估。 

8.4可视化呈现 

监控系统应支持结构化数据、半结构化数据、非结构化数据的可视化呈现，展示重要

设备运行状况、尾气监测数据、环境数据等。具体要求如下： 

a) 应支持柱状图； 

b) 应支持饼图； 

c) 应支持折线图； 

d) 应支持表格； 

e) 应支持散点图； 

f) 应支持雷达图； 

g) 应支持网络图； 

h) 宜支持时间线； 

i) 宜支持热力图。 

9 安全保护 

9.1设备安全 

9.1.1 监控系统设备安全性要求应符合 GB 4943.1 的相关规定。 
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9.1.2 监控系统应具备对感知设备身份鉴别功能与访问控制能力，能够拒绝设备的非法接

入与访问。 

9.1.3 监控系统应具备对感知设备进行日志审计的能力，能够记录事件信息并查阅审计记

录。 

9.1.4 机房、设备等有防雷需求的，应严格按照防雷的相关规范设计施工。 

9.1.5 用电设备应严格接地，按照相关规范设计施工。 

9.1.6 供电线路应具备稳压与过电压防护设备，关键设备应采取 UPS 电源供电等措施，保

证在断电情况下的运行要求与安全停机要求。 

9.2 网络与数据安全 

9.2.1 监控系统网络应划分不同的网络区域，便于网络的管理与控制。且应设置网络设备

的硬件冗余，确保系统的可用性。 

9.2.2 监控系统网络应具备边界防护能力，确保不同域间的通讯受控。 

9.2.3 监控系统网络应具备访问控制能力，在关键网络节点进行信息过滤，实现对内容的访

问控制。  
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附录 A 

（资料性附录） 

危险废物（含医疗废物）产生、收集、贮存、运输、利用、处置各环节采集数据清单 

 

危险废物（含医疗废物）产生、收集、贮存、运输、利用、处置各环节采集内容见表

A.1。 

表 A.1 危险废物（含医疗废物）产生、收集、贮存、运输、利用、处置各环节采集数

据清单 

  

数据源 

采集数据 

时序数据 业务数据 

产生环节 

贮存设施温度、湿度、有毒有害气体参

数等； 

实时环境与排放参数； 

自行利用处置设施运行参数、环境质

量、污染物排放等。 

排污许可证信息； 

危险废物电子转移联单； 

危险废物管理计划； 

危险废物产生、贮存、利用、处置情况台账； 

出入库等关键环节的视频数据。 

收集环节 

运输车辆轨迹信息； 

运输车辆时间信息； 

运输车辆罐体（箱体）温度等环境参数。 

危险废物电子转移联单； 

收集计划信息； 

收集操作规程信息； 

人员防护配置信息； 

收集记录表； 

危险废物运输资质； 

危险废物收集、贮存、利用、处置情况台账； 

收集关键环节的视频数据。 

贮存环节 
贮存设施温度、湿度、有毒有害气体等；

实时环境与排放参数。 

排污许可证信息； 

危险废物电子转移联单； 

危险废物经营许可证； 

危险废物收集、贮存、利用、处置情况台账； 

贮存关键环节的视频数据。 

运输环节 

运输车辆轨迹信息； 

运输车辆时间信息； 

运输车辆罐体（箱体）温度等环境参数。 

危险废物电子转移联单； 

危险废物运输资质； 

车辆规划行驶轨迹与时间； 

人员与车辆视频监控数据。 

利用及处

置环节 

贮存设施温度、湿度、有毒有害气体等；

实时环境与排放参数。 

排污许可证信息； 

环境影响评价相关信息； 

危险废物经营许可证信息； 

危险废物电子转移联单； 

危险废物收集、贮存、利用、处置情况台账； 

接收、贮存、利用处置关键环节的视频数据。 
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附录 B 

（资料性附录） 

危险废物（含医疗废物）资源化利用、无害化处置典型技术或工艺 

 

危险废物（含医疗废物）的资源化利用典型技术或工艺见表 B.1，危险废物（含医疗

废物）的无害化处置典型技术或工艺见表 B.2。 

 

表 B.1 危险废物（不含医疗废物）资源化利用典型技术或工艺 

物料类别 资源化利用技术 重要过程数据 

废燃料 燃料（直接燃烧除外） 
关键运行工况指标、废气污染物排放因子和浓度指标、废水

（如有）污染物监测指标等。 

废溶剂 有机溶剂回收/再生 
关键运行工况指标、废气污染物排放因子和浓度指标、废水污

染物监测指标等。 

废溶剂 

再循环/再利用不是用于

溶剂的有机物（如废焦

油等） 

关键运行工况指标、废气污染物排放因子和浓度指标、废水污

染物监测指标等。 

废金属或废金

属化合物 

再循环/再利用金属和金

属化合物 

关键运行工况指标、废气污染物排放因子和浓度指标、废水

（如有）污染物监测指标等。 

废酸或废碱 再生酸或碱 
关键运行工况指标、废气污染物排放因子和浓度指标、废水污

染物监测指标等。 

废污染减除剂 
再生回收污染减除剂的

组分 

关键运行工况指标、废气污染物排放因子和浓度指标、废水污

染物监测指标等。 

废催化剂 再生回收催化剂的组分 
关键运行工况指标、废气污染物排放因子和浓度指标、废水

（如有）污染物监测指标等。 

废油 废油再提炼或再利用 
关键运行工况指标、废气污染物排放因子和浓度指标、废水

（如有）污染物监测指标等。 

注：实施中以实际工艺和生态环境管理部门监管要求为准。 
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表 B.2 危险废物（含医疗废物）无害化处置典型技术或工艺 

物料类别 处置技术 重要过程数据 

危险废物（含

医疗废物） 

回转窑焚烧 
焚烧炉关键运行工况指标（如：燃烧室温度等）、废气污染物排放因

子和浓度指标、废水污染物（如有）监测指标等。 
热解焚烧 

水泥窑协同处置 

危险废物 

热脱附处置 
关键运行工况指标、废气污染物排放因子和浓度指标、废水污染物

（如有）监测指标等。 
熔融处置 

等离子处置 

危险废物（不

含医疗废物、

铬渣） 

安全填埋 废气、渗滤液、地下水的监测数据、防渗层渗漏在线监测数据等。 

生产建筑材料 
关键运行工况指标、废气污染物排放因子和浓度指标、废水污染物监

测指标等。 

危险废物（不

含医疗废物） 
物理化学处理 

关键运行工况指标、废气污染物排放因子和浓度指标、废水污染物监

测指标等。 

铬渣 

干法解毒 
关键运行工况指标、废气污染物排放因子和浓度指标等、废水（如

有）污染物监测指标等。 

湿法解毒 
关键运行工况指标、废气污染物排放因子和浓度指标、废水污染物监

测指标等。 

烧结炼铁 
关键运行工况指标、废气污染物排放因子和浓度指标等、废水（如

有）污染物监测指标等。 

医疗废物 

高温蒸汽消毒 
医疗废物处置量、高温灭菌器温度、压力等工艺参数、关键设备运行

参数。 

化学消毒 
医疗废物处置量、消毒温度、时间、消毒剂浓度等工艺参数、关键设

备运行参数。 

微波消毒 
医疗废物处置量、微波输出功率、消毒时间、温度、压力等工艺参

数、关键设备运行参数。 

注：实施中以实际工艺和生态环境管理部门监管要求为准。 

 

 

 

 




